Angebissen

Mit Curl Webseiten anzapfen und
Dateien herunterladen

Websites als Datenquellen zu
nutzen ist mitunter schwierig,
oft sind Logins oder Cookies
Voraussetzung fiir den Zugriff
auf die gewiinschten Informa-
tionen. Mit dem Open-Source-
Kommandozeilentool Curl
gelingt das trotzdem.

Von Tim Schiirmann

aten aus Webseiten abzuschopfen ist
heute kompliziert, denn Website-Be-
treiber mochten ihre Schitze nur selten
teilen und ergreifen verschiedene Maf3-
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nahmen, um ein Abfischen von Informa-
tionen zu verhindern. Geniigte es frither
meist, die gewiinschte URL mit einem be-
liebigen Download-Tool abzurufen, tiber-
priifen Webserver heute hdufig den vorgeb-
lichen Browsertyp oder erfordern Cookies
und Logins. Mit Curl kdnnen Sie auch
Daten oder Datei-
en solcher Web-
sites herunterla-
den, aber auch auf
viele andere Ser-
verdienste zugrei-
fen, denn Curl un-
terstiitzt neben HT'TP und HTTPS etliche
weitere Protokolle, darunter IMAP(S),
SMB, (S)FTP und SCP.

Curl gibt es fiir Windows, macOS und
Linux. Unter Linux gehort Curl oft zur Stan-

b Hardcore

dardinstallation oderistin den Standard-Pa-
ket-Repositories der Distribution enthalten,
flirmacOS, Windows und viele andere Platt-
formen finden Sie auf der Projektseite curl.
se eine Liste mit Download-Links, teilweise
zuexternen Anbietern. Die Parameter, und
davon bendtigt man mitunter etliche gleich-
zeitig, sind fiir alle Plattformen gleich.

Im einfachsten Fall rufen Sie Curl mit
der herunterzuladenden URL als einzigen
Parameter auf, etwa unserem Security-
RSS-Feed:

curl "https://www.heise.de/security/d

srss/news.rdf"

Ohne weitere Angabe gibt Curl die Daten
im Terminal aus. Mit dem Parameter -0spei-
chert Curl die Dateiunter dem Namen, den
sie auf dem Webser-
ver trigt - in diesem
Fallunter news.rdfim
aktuellen Verzeichnis.
Auflerdem erscheint
im Terminal eine
Download-Statistik.

Hinter dem Parameter -o oder --output kon-
nen Sie einen abweichenden Dateinamen
oder Pfad angeben. Das ist vor allem dann
sinnvoll, wenn die Download-URL etwa zu
einer PHP-Datei flihrt und verschiedene
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Get-Parameter enthélt - diese wiirde Curl
bei -0 in den Dateinamen tibernehmen.
Damit etwaige Sonderzeichen in der URL
keinen Arger bereiten, sollten Sie sie in An-
fithrungszeichen einschliefien.

Fiir jeden kurzen Parameter wie -0
oder -o gibtes auch einen entsprechenden
Parameter in langer Schreibweise, hier
--remote-name und --output. Fiir andere
Parameter existiert nur die Langform. Gibt
es beide Formen, so konnen Sie sich aus-
suchen, welche Sie verwenden.

Wenn Sie eine grofiere Datei wie zum
Beispiel das ISO-Image von Ubuntu 20.04
herunterladen und der Download plétzlich
abbricht, kann Curl zu einem spateren Zeit-
punktden Download fortsetzen. Dazurufen
Sie das Tool nach dem Abbruch mit dem
Parameter -C - auf. Achten Sie dabeiaufdie
Grof3schreibung und die Minuszeichen:

Bei HTTPS-Verbindungen achtet Curl
unter anderem darauf, dass das Serverzer-
tifikat zur Domain passt und nicht abge-
laufen ist. Stimmt etwas nicht, bricht Curl
ab. Um nihere Hinweise auf die Ursache
zu bekommen, konnen Sie Curl mit dem
Parameter -v geschwitzig machen; der
Parameter -kignoriert alle Zertifikatfehler
und versucht mit allen Mitteln, die ge-
wiinschten Daten herunterzuladen.
Dabei beriicksichtigt Curl stets nur die
explizit angegebenen Adressen: Geben Sie
etwa eine HTML- oder PHP-Seite als URL
an, soladt Curl nurden HTML-Code dieser
einen Seite herunter - und zwar ohne den
Inhalt zu verindern. Etwaige dort referen-
zierte Bilder, CSS- und JavaScript-Dateien
ruft Curl nicht ab, das Programm eignet sich
also nicht dafiir, eine Website lauffahig auf
dem lokalen Rechner zu spiegeln. Dafiir ist
das Programm wget [1] besser geeignet.

Rangeschafft

Curlinterpretiert die vom Server gelieferten
Daten nicht, weshalb das Programm gern
in Skripten benutzt wird, um die Rohdaten
zubeschaffen [2] oderumvon Hand im Ter-
minal zu schauen, welche Daten ein Server
tatsdchlich liefert. Das muss nicht immer
HTML-Code sein, der Dienst Wttr.in zum
Beispiel liefert die aktuelle Wettervorher-
sage als hiibsche ASCII-Grafik:

curl -H "Accept-Lang

/wttr.in/H

"http:/
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Der Parameter -H fligt in den HTTP-
Header den Parameter Accept-Language €in
und wahlt so die gewiinschte Sprache aus.
Mochte man mehrere Parameter setzen,
darf -H auch mehrfach benutzt werden.
Dass Curl die Daten unverandert aus-
gibt, nutzen manche Softwareprojekte, um
mit einer einzigen Befehlszeile ein Instal-
lationsskript herunterzuladen und auszu-
fiihren, etwa fiir das CMS Lektor:

curl -sf "https://www.getlektor.com/d

| sudo python3

Curl ruft das Installationsskript installer.
py ab und reicht es mittels Pipe an den Py-
thon-Interpreter weiter, der es ausfiihrt.
Der Curl-Aufruf nutzt aus, dass Sie meh-
rere Parameter zu einem kombinieren
diirfen; -sf bedeutet also das Gleiche wie
-s (,,silent”, keine Download-Statistik aus-
geben) und -f (,,fail silently®, keine Fehler-
meldungen ausgeben). Diese Praxis ist
allerdings ziemlich riskant, ein Angreifer,
der die Projektseite iibernommen hat,
konnte Thnen so beliebige Befehle unter-
schieben -die dann mit Root-Rechten aus-
gefiihrt werden. Besser ist es, das Skript
herunterzuladen, einen Blick hineinzu-
werfen und es erst dann auszufiihren:

less installer.py

sudo python3 installer.py

Hinter einigen Internetadressen versteckt
sich eine Weiterleitung. Ausprobieren
koénnen Sie das mit curl "http://heise.de",
als Riickgabe erhalten Sie anstelle der zu
erwarteten Startseite nur einen Verweis
auf https://www.heise.de. Mit curl -L
"http://heise.de" folgt Curl der entspre-
chenden Weiterleitung und liefert die ei-
gentliche Startseite von Heise zuriick. Das
klappt allerdings nur, wenn der Server die
Weiterleitung fiber den korrekten HTTP-
Status-Code meldet.

Grenzen einreillen

Curl unterstiitzt neben dem direkten
Abrufder URL auch mehrere Formen von
Proxies. Um Geofencing zuumgehen oder
zu Uberpriifen, ob ein Webserver fiir ver-
schiedene Linderunterschiedliche Inhal-
teliefert, konnen Sie Curl eine Verbindung
iiber einen HTTP-Proxy etwa von freepro-
xylists.net herstellen lassen. Dazu verwen-
den Sie den Parameter -x gefolgt von
IP-Adresse und Portnummer des Proxys:
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Das funktioniert in gleicher Weise mit lo-
kalen Proxies, etwa in Unternehmen. Sie
missen lediglich die IP-Adresse anpassen.
Ein weiterer Anwendungsfall fiir einen
Proxy ist, wenn Sie Onion-URLs aus dem
Darknet abrufen oder Thre Identitét schiit-
zenwollen. Dazu kann Curl den SOCKS5-
Proxy benutzen, den der Tor-Browser
automatisch bereitstellt, sobald er geoff-
net wird. Mit folgendem Befehl kontak-
tiert Curl Facebooks Auftritt im Darknet:

curl -i --socksb-hostname \
12750 91508 \

N’
"http://facebookcorewwwi.

sy

onion”

Durch den Parameter --socks5-hostname be-
nutzt Curl nicht nur das SOCKS5-Protokoll,
sondern tberldsst auch die Namensauflo-
sung dem Tor-Browser. Das schiitzt nicht nur
Thre Privatsphire, esist bei Onion-Domains
zwingend notwendig, da herkémmliche
DNS-Server keine Onion-Domains kennen.
Der Parameter -i macht Curl gespra-
chiger, es zeigt dann den HTTP-Header
der Serverantwort. Facebooks Hidden Ser-
vice antwortet lediglich mit dem HTTP-
Status-Code 301 (,,Moved Permanently®)
und der neuen URL - eine HTML-Umlei-
tungsseite wie der Heise-Server liefert
Facebook nicht, weshalb Curl ohne den
Parameter -i gar nichts ausgeben wiirde.

Curl maskiert

Bei manchen Webseiten macht es einen
Unterschied, ob man sie im Browser 6ffnet
oder mit Curl abruft. Etwa beider Google-
Suche, wenn Sie mit folgendem Curl-Auf-
ruf nach dem Stichwort ,,Linux" suchen:

curl "

ksearch?q

Wihrend Sie im Browser die Suchergeb-
nisse sehen, verweigert Google Curl den
Zugriff und liefert stattdessen nur den
HTTP-Status-Code 403 (,Forbidden®).
Der Grund dafiir ist, dass Google Curl am
sogenannten User-Agent erkennt, mit dem
sich der Browser beim Webserver zu er-
kennen gibt. Mit dem Parameter -vkonnen
Sie den gesamten Verbindungsaufbau ver-
folgen und finden dort unter anderem die
HTTP-Anfrage von Curl, hier ein Auszug:

> GET /search?q=Linux HTTP/2
> Host: www.google.de
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mdoelle@lore: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

-H "Accept-Language: de" "http://wttr.in/Hannover?ln"

ir: Hannover

Leicht Bewdlkt
18 (9) °C

2 7 km/h

9 km

0.0 mm

= et T
RN S e e v A LR
Mittag

Leicht Bewdlkt

15(14) °C
- 15-17 km/h
10 km

ort: Hannover, Region Hannover, Niedersachsen, Deutschland [52.3744779,9.7385532]

Folgen Sie
mdoelleg

fur wttr.in Updates

Der Wetterdienst Wttr.in liefert das aktuelle Wetter als farbige ASCII-Grafik,
die Curl unverdndert auf der Konsole ausgibt.

> User-Agent: curl/7.64.0
> Accept: */*

Curl weist sich anstdndig aus, was zur Ab-
lehnung durch Google fiihrt. Mit dem
Parameter -A konnen Sie Curl anweisen,
sich zum Beispiel als Firefox Version 86.0
unter Linux zu tarnen:

curl -A "Mozilla/5.@ (X1l1; Ubuntu; 3

Links zu zwei Sammlung von User-Agent-
Angaben diverser Browser und Mobilgerite
habenwir [hnen aufct.de/ycqs bereitgestellt.

Lesehilfe

Die Angabe des User-Agent macht
Curl-Befehlszeilen sehr langund nurnoch
schwer durchschaubar. Solche haufig be-
notigten Angaben konnen Sie in einer oder
- etwa fiir unterschiedliche User-Agents
- mehreren Konfigurationsdateien spei-
chernund Curl diese dann iiber den Para-
meter -K einlesen lassen. Um mehrere
Konfigurationsdateien zu kombinieren,
geben Sie -K mehrfach an.

Eine Konfigurationsdateidarfbeliebige
Curl-Parameter in der gleichen Form ent-
halten, wie man sie auch im Terminal ein-
geben wiirde - mit einer Ausnahme: Wah-
rend Sie unter macOS und Linux auf der
Kommandozeile Zeichenketten in Hoch-
kommas einschliefien diirfen, miissen Sie
in Konfigurationsdateien Anfiithrungszei-
chen verwenden, um etwaige Leerzeichen
wie im User-Agent zu schiitzen. Eine Konfi-
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gurationsdateicFirefox mit Firefox als User-
Agent sieht deshalb folgendermafien aus:

tu; Linuxd

Damit wird der Aufruf der Google-Suche
sehr viel ibersichtlicher:

curl -G -d "g=Linux" -d "hl=en" \
-K cFirefox \

Wenn Sie Curl keine Konfigurationsdatei
iibergeben, sucht es beim Aufruf automa-
tisch nach der Datei . curlre in Threm Hei-
matverzeichnis. In dieser Konfigurations-
datei konnen Sie Parameter verstauen, die
Curl bei jedem Aufruf ausfiithren soll.

Formularkdnig

Die Google-URLs aus den beiden letzten
Beispielen enthielten eine implizite HTTP
Get Request mit dem Suchbegriff, durch
das Fragezeichen von der eigentlichen
URL der Google-Suche abgetrennt. Damit
wird eine entsprechende Eingabe im Such-
formular auf Googles Einstiegsseite simu-
liert. Curl beherrscht den Umgang mit
Formularen aber auch nativ, Sie miissen
die Get Request nicht von Hand in die URL
integrieren, zum Beispiel fiir zwei Werte:

curl -G -d "g=Linux"

Der Parameter -Gveranlasst Curl, ausden
hinter den Parametern -d angegebenen
Werten - einmal der Suchbegriff ,, Linux“
und einmal die Ausgabesprache Englisch
-einen HTTP-GET-Request aufzubauen.
Ohne den Parameter wiirde Curl sonst
einen HTTP-POST-Request senden. Sie
konnen -d mehrfach verwenden, Curl
kiimmert sich automatisch um die korrek-
te Ubermittlung aller Daten. Wenn die
Daten Sonderzeichen enthalten, sollten
Sie anstelle von -d die Option --data-
urlencode fiir GET-Requests verwenden,
damit Curl die Daten so umwandelt, wie
das auch ein Browser tun wiirde.

Der grofste Vorteil des Parameters -d
liegt darin, dass Curl die Daten automa-
tisch passend fiir das verwendete Protokoll
konvertiert. So kénnen Sie etwa im Smart
Home via MQTT eine Shelly-Plug-Steck-
dose einschalten:

curl -d "tu

Ob Curl das MQT T-Protokoll unterstiitzt,
héngt aber davon ab, ob das Programm
und die Bibliothek libcurl entsprechend
iibersetzt wurden - Standard ist das nicht.
Auf den meisten Rechnern wird Curl des-
halbden Aufrufmit einer entsprechenden
Fehlermeldung verweigern. Dann ldsst
sich der Schaltvorgang aber oft auch per
HTTP mit der gleichen URL durchfiihren.

Sie haben Post

Curl ist ein regelrechtes Sprachtalent, Sie
konnen damit sogar Thre E-Mails per POP3
oder IMAP einsehen. Das folgende Bei-
spiel schaut nach, ob esin der Inbox Ihres
IMAP-Postfachs bei Web.de eine neue
Mail gibt:

curl "imaps:
--user "
-X "EXAMIN

Den Benutzernamen und das Passwort
miissen Sie gegen Thre Zugangsdaten aus-
tauschen - und falls Sie einen anderen
Mailanbieter verwenden, auch die Adres-
se des IMAP-Servers. Die Zugangsdaten
uber die Kommandozeile mitzugeben ist
aber keine gute Idee, denn so sind sie in
der Prozessliste fiir andere Benutzer sicht-
bar.

Sie sollten deshalb auch fiir die Zu-
gangsdaten eine Curl-Konfigurationsdatei
anlegen, etwa mit dem Namen cImap-
Cred. Dort tragen Sie den Parameter
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--user nebst Zugangsdaten ein und ma-
chendie Dateiper chmod 888 cImapCred nur
fiir Sie selbst lesbar. Anschlieflend konnen
Sie in Curl-Befehlszeilen -K cImapCred an-
stelle der Login-Daten benutzen.

Gibt es ungelesene Mails (,UN-
SEEN") aufdem IMAP-Server, erwiahnt er
dies in seiner Antwort auf den IMAP-
Befehl EXAMINE INBOX und liefert die Num-
mer der ersten ungelesenen Mail zuriick,
hier ein Auszug:

* B@64 EXISTS
* @ RECENT
* 0K [UNSEEN 8062] First unseen.

Die Mail Nummer 8062 ist die erste un-
gelesene, insgesamt gibt es 8064 Mails in
der Inbox. Diese Informationen konnten
Sie etwa auf einem Raspberry Pi in einem
Skript nutzen, um beineuen Mails eine am
GPIO-Port angeschlossene LED einzu-
schalten - oder um anschlieflend die Mail
Nummer 8062 abzurufen:

curl "ima
GMAILI

" -K cImapCred

Unter ct.de/ycqs finden Sie einen Link
zum RFC 3501, in dem die Befehle des
IMAP-Protokolls beschrieben sind, grofi-
tenteils mit Beispielen. Sie konnen mit
Curl aber nicht nur Mails abrufen, sondern
iiber das SMTP-Protokoll, das Curl eben-
falls beherrscht, auch welche versenden:

curl "smtps://smtp.web.de:587" \
-K cImapCred \

==mail-from "benutz

--mail-rcpt "ct@ct.de" \
--upload-file mail.txt

Die Parameter fiir SMTP sind selbsterkla-
rend, den Inhalt der E-Mail speichern Sie
vorab in der Datei mail.txt. Sie konnten
aber genauso gut taglich eine Log-Datei
per Cron-Job verschicken lassen.

Kekse fiir Daten

Eine besonders interessante Funktion von
Curl ist, Cookies tiber mehrere Aufrufe
hinweg zu speichern und wiederzuver-
wenden: Viele Websites verwenden Coo-
kies, um sicherzustellen, dass sich ein Be-
nutzer zuvor eingeloggt hat, etwa aufeiner
Wordpress-Seite. Solange der beim Login
gespeicherte Cookie immer wieder pra-
sentiert wird, ist der Zugriff etwa auf in-
terne Beitrige gestattet.

Um falls erforderlich eine neue Ses-
sion anzulegen und das Cookie fir das
anschlieffende Login zu speichern, sollten
Sie zuerst die Login-Seite des Wordpress-
CMS abrufen:

curl -K cFirefox -c cCookies \

"https://example.com/login/"
Der Parameter -c gefolgt von dem Datei-
namen cCookies bedeutet, dass Curl simt-
liche Cookies in dieser Datei ablegt. Die
meisten Wordpress-Installationen ver-
wenden nur leicht modifizierte Standard-
Templates, sodass das Wordpress-Login
fast tiberall identisch ist: Der Benutzer-
name gehort in das Formularfeld 1og und

Schiitzenhilfe vom Browser

In den Entwicklerwerkzeugen von Firefox
und Chrome kénnen Sie fiir alle Elemente
einer Internetseite passende Curl-Befehle
erzeugen, mit denen Sie sie direkt auf der
Kommandozeile herunterladen kénnen.
Sie miissen den Befehl also nicht mithsam
von Hand zusammenbauen. Diese prakti-
sche Funktion ist allerdings bei bei den
Browsern gut versteckt.

Im Firefox 6ffnen Sie zunadchst mit
Strg+Umschalt+E die Netzwerkanalyse
der Entwicklerwerkzeuge. Sobald Sie eine
Webseite aufrufen, protokolliert der Brow-
ser alle Seitenaufrufe am unteren Bild-
schirmrand. Indem Sie mit der rechten
Maustaste auf einen Dateinamen klicken
und dann aus dem Kontextmeni ,Kopie-
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renfAls cURL-Adresse kopieren” auswah-
len, erhalten Sie eine komplette Curl-
Befehlszeile zum Abruf eben dieser Datei.
Das ist zum Beispiel auf exotischen Video-
plattformen praktisch, die von youtube-dl
nicht unterstitzt werden.

In Chrome ist die Vorgehensweise
ahnlich; darin 6ffnen Sie mit Strg+Um-
schalt+l die Entwicklertools und wech-
seln ins Register ,Network”, bevor Sie
die URL eingeben und abrufen. Klicken
Sie dann in der Liste der abgerufenen
Dateien mit der rechten Maustaste auf
den gewiinschten Eintrag und wahlen
Sie aus dem Kontextmenu ,Copy/Copy
as cURL”, um die Curl-Befehlszeile zu er-
halten.
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das Passwort in das Feld pwd. Dicse
Daten erwartet Wordpress jedoch @bii-
cherweise im JSON-Format, hier ein Be:-
spiel:

curl -K cFirefox -c¢ cCookies \

-b cCookies -d " 4]

G\"bent

Mit dem Parameter -b gefolgt vom Datei-
namen prasentiert Curl dem Webserver
die bereits dort gespeicherten Cookies
und speichert, dank -c, weitere Cookies in
derselben Datei.

Indem Sie die Cookie-Parameter -c
und -b auch bei allen Folgeaufrufen ver-
wenden, konnen Sie mittels Ciirl das ge-
samte Wordpress-CMS nach niitzlichen
Daten durchstébern. Allerdings sind Curl
Grenzen gesetzt, etwa wenn Webseiten
umfangreiche JavaScript-Funktionen oder
gar Captchas benutzen, um Data-Mining
durch Skripte und Bots gezielt zu unter-
binden. Dann bleibt IThnen nur, die Daten
im Browser von Hand einzusammeln.

(mid@ct.de) ¢t
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User-Agents: ct.de/ycqgs

Die Curl-Befehlszeile aus Firefox
erleichtert es drastisch, etwa
einzelne Video- und Audiodateien
von exotischen Videoplattformen
herunterzuladen.
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